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容器环境综合安全平台

由于容器环境的规模，敏捷性和开放性，容器环境面临特殊的安全挑战。Aqua安全平台专为
容器环境打造，为IT安全团队提供了容器在整个生命周期中活动的全面了解和控制，同时无
缝的与DevOps集成。

Aqua Security

扫描镜像以了解已知的漏洞，检测恶意代
码，并在整个生命周期中确保镜像的完整
性。

高级威胁检测和保护，包括容器活动控
制，网络分段和主机完整性控制。

使用镜像清单，应用程序上下文，行为分
析和网络威胁情报自动化策略创建。

零接触部署和管理，使用API和编排工具
集成。

基于特定容器，镜像，主机，网络和
存储卷的角色权限控制。

您可以选择本地安装运行或使用云服务，
包括AWS，Google，Azure,  AliCloud, 
Linux或Windows Server 等平台。

持续的镜像保护 运行保护 智能安全策略

持续的镜像保护 细粒度的用户访问控制 跨平台等

全面了解和控制
获取容器活动的可视性并执行安全策略

高级威胁防御
保护组织内部和外部的多种攻击场景

集成与非侵入性 
开发到生产的整个生命周期的自动化安全
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使用一个不断更新并基于多个来源的
库来扫描已知的漏洞

扫描操作系统软件包（RPM和Deb）和
语言包：Java，NodeJS，Ruby，PHP， 
Python，C / C ++

与CI/CD集成，在流程中自动化地进行
安全测试，并与Jira集成以处理开发者
反馈

推送镜像后定期扫描镜像仓库

智能安全策略

使用镜像指纹来确保其在整个流
程中的完整性

锁定并阻止未授权的镜像运行

基于运行参数自动创建安全Profile

禁用不需要的可执行文件，网络连接，
端口和文件路径

常用的Docker镜像已附带开箱即用的
Profile

角色权限定义基于每个容器/主机/应
用程序/网络/存储卷

允许/禁止特定用户操作，例如:启动/
停止，日志访问，读/写访问，卷访问

密钥管理

安全管理密钥并根据需要挂载到容器中

与HashiCorp Vault集成

运行保护

根据安全策略实时监控容器活动

通过隔离来防止容器访问另一容器
或主机上的资源

阻断恶意IP地址
集中事件记录和完整的审计追踪

集成

集成: Kubernetes, Docker Swarm, 
Mesos, Amazon ECS 等...

CI/CD工具: JFrog, Jenkins, CodeFresh, 
GoCD, TeamCity, Microsoft VSTS 等...

容器安全的端到端平台
持续的镜像保护

Aqua Security

Copyright ©2021 Aqua Security Software Ltd., All Rights Reserved

关于Aqua
Aqua深度与CNCF社区合作共建云原生安全生态，使企业能够
保护他们的虚拟容器环境，包括从开发到生产的整个流程，
加速容器采用效率，将安全无缝的接入DevOps流程。

Aqua办事处分别位于Tel Aviv(特拉维夫-以列)、Boston(波
士顿-美国)、London(伦敦-英国)、Hyderabad(海得拉巴-印
度)等，总部设在以色列和加利福尼亚州旧金山

联系方式
aaron.xiong@aquasec.com  

https://www.aquasec.com
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Container Engine

Linux/Windows OS

Aqua
Command Center

Aqua
Cyber Intelligence

Private Registry

CI/CD SIEM / Analytics

Public Registry

Aqua
Gateways

SIEM，分析和告警: Sumologic, 
Syslog, ArcSight, Loggly, Logentries, 
Microsoft OMS, ElasticSearch, Slack, 
PagerDuty

身份管理: Active Directory / LDAP, 
SAML Single Sign-On

为其他集成提供REST API和网络
挂接

支持环境

容器格式: Docker 1.10及以
上，Windows 容器

Registries: DockerHub, Amazon ECR, 
Google GCR, CoreOS Quay, JFrog 
Artifactory, Azure ACR或任何v1/v2 
registries 等...

本地部署: 主要的Linux发行版包括 
CentOS, Ubuntu, CoreOs, RedHat和 
Windows Server 等....

云部署: AWS, Google Cloud, Microsoft 
Azure 等...

容器细粒度的网络微隔离
      将容器映射到应用程序

基于容器应用级别的网络微隔离检

测并阻止恶意容器网络活动

用户访问控制

https://twitter.com/AquaSecTeam
https://www.linkedin.com/company/aquasecteam



